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Usos de Internet
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Busca contenidos

Diverti
Fomentan buenos ha
Adaptados a mi
Promueven la divers



Pornografia

Age Verification Re

You must be 18 or over to access
store. If you are under 18 then yo
leave.

«ausencia de mecanismos para la
verificacion de edad»



Contenidos violentos

«guerras, accidentes, peleas, maltrato animal, material
que puede ser muy duro e impactante»



Contenidos falsos o sin rigor

"Hot water c

peligroso de:
mato a una n

El reto consiste en mojarse, o mc |

1

secuelas irreparables. Una nifia ¢

Guardia Civil
@quardiacivil

R - : e it o
«bulos y modas peligrosas que se difunden viralmente»



Comunidades peligrosas

Collarbone Challenge

El reto del umh|igg *  Pro-anorexia / pro-bulimia
' Fomentan la autolesion (self-

harm)

Incitacion al odio (hate-speech)

«menores influenciables y necesitados de reafirmacion
desarrollan su identidad en este tipo de comunidades»



Proteccion ante virus y fraudes
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Videos virales e instalacion de plugins

[Video] - Esto es lo gue paso a su ex
nowviall

Que tal «w = sabes que sales en un video??

| Mirad esto
fb-famosas-decuidos23.blogspot.com 1 de 3

Dime que te parece.
Es necesario el plugin para

: | upgrade |
reproducir el video L Pd l X

E:EME gusta - Comentar - Compartir

Esta chica destrozo su vida en 10 segundos -
pagina: A 1,098, 174 personas les gusta esto.

Chica muere luego de esta pésima broma - Video

pagina: A 287.130 personas les gusta esto.

Publicidad

«aprovechan nuestra curiosidad y morbo»



Pesca de contrasenas: Phishing

(= ;Bienvenido a Facebook en Espafiol (Espaiia)! | Facebook - Microsoft Internet Explorer provided by INTECO

Bl o facebook JmgtSfon.com

5.¢ Favoritos |I] iBienvenido a Facebook en Espanol (Espania)! | Faceb... | |

«pesca de contrasenas: bancarias, de redes
sociales, juegos en linea, correos web...»



Descarga Normal

Publicidad enganosa

2ublicidad

Contenido

Audio / Subtitulos
Calidad

Duracién / Tamafio
Fecha de creacidn
Uploader / Informador

Notas

Enlaces para The Big Bang Theory > Segunda {

Descargar ahora

il
|

Los enlaces que figuran con anterioridad te llevaran a pagin

publicidad

peliculasyon

Descarga Norm

. Descargar Abode Flash Player 10 - Mozilla Firefox

Introduce tu movil para descargar
la ultima version

> )

Al pulsar al boldn acapto las condiciones de usa.

Su axplorador no tiene la Gitima versién de Flash Player instalada.
El software Adobe® Flash® Player es un plug-in del explorador multiplataforma que proporciona experiencias
web vanguardistas y que se encuentra instalado en mas del 98 por ciento de los equipos conectados a Internet

«suscripcion a servicios SMS Premium:
jcuidado con dar el numero movill»



Grabacion de imagenes

«eXxisten virus capaces de capturar la webcam,
incluso sin encender la lucecita»



Identidad digital positiva
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Privacidad -> Identidad digital -> Reputacion

La huella que dejamos en Internet da forma a nuestra
identidad digital y condiciona como nos ven los
demas (reputacion)



Viralidad y permanencia

i
Dificultad para llegara &8
& muchos y para mantenerlo &
de actualidad.

L "

Puede compartirse muy &
facilmente y puede reaparecer &
en cualguier momento.  §

4







devastated by his sudden celebrity

dropped out of school

finished the semester in a psychiatric ward

“a very dark period.”

i - -‘."- . i
harassment from people urging him to commit suicide




Descontextualizacion y audiencias invisibles
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A RF Nannrtac Cithal

El Barca despide a su ultimo fich
mensaies nfensivos en Twﬂfpr i

NEE sergi guardiola g J t 201
U Buenos dias a todos.. llego Fa hora del cla.'alco HALA MADRIDII

ton alcover roigé lonalcovar 26 oct 2013
pegate fuego merengonl!

sergl guardiola | <oigguand 13
HALA MADRID pula cataluﬁa

ton alcover roigé cover - 26 ocl 201
jajaja eres un pallasoll Puta jumilla | puta madrid!

sergi guardiola  sergiguind t 2013
Jajjaa calvo bas a sufrlr mucho hoy puta catalufia y siempre HAL
MADRIDII Aki te dejo una fotito de tu primolll

. sergl guardiola / semiguardo



Inmediatez de las comunicaciones

g

Se envian fotos y videos

Si entraban muchas ganas de

ver a la novia...tocaba esperar o subidos de tono...;iDdonde
hablar por teléfono. acaban luego?

S N0




Relaciones positivas en linea
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Netiqueta: educacion en linea

Empatizar.

Respetar la privacidad de los demas.
Respetar el espacio y tiempo ajenos.
Mantener un ambiente sano y agradable.
No abusar de la superioridad.
Comprender los errores de los demas.

Respeto por lo ajeno.




Efecto desinhibidor

+ Sentimiento de invencibilidad en linea

Supuesto anonimato

Desconocimiento de los delitos

 Reduccion de las restricciones sociales

* Dificultad para percibir el dafio causado




Ciberacoso escolar
(ciberbullying)

154l

INTERNET
SEGURA

FORKiDS
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Ciberbullying, ¢qué es?

«dano intencional y repetido infligido por parte de un
menor o grupo de menores hacia otro menor a traves
de medios digitales»

27



Caracteristicas unicas del ciberbullying

» Efecto desinhibidor

Aumento del alcance de la victimizacion
Acceso 24x7 a la victima
Viralidad y audiencia ampliada

Desconocimiento del acosador/res

«el ciberbullying se lleva a efecto de forma mas
sistematica y estable, provocando un mayor impacto sobre
la victima al aumentar su indefension ante la situacion»




Uso excesivo
de las TIC
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Uso excesivo de las TIC

«Los mecanismos de recompensa son muy adictivos. Puede
derivar tanto en aislamiento y problemas de sociabilizacion,
como en la busqueda permanente de reafirmacion»



Mediacion parental
en Internet
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Mediacion parental en Internet

«Buscar un equilibrio entre mediacion activa y
mediacion restrictiva»



Mediacion activa

Supervision, acompanamiento y orientacion:

Se el mejor ejemplo.
Preparate, conoce el entorno.

Interesarse por lo que hacen en linea, promueve el

dialogo y comparte actividades.

Sensibiliza sobre la importancia de una identidad
digital positiva.
Fomenta el pensamiento critico.

Promueve la empatia y el respeto.



S£MUNDO

"Odio el telefono de mi madre... Lo odio",

de un nino a su profesol
LYYAY:
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MEDIACION ACTIVA

Supervision, acompanamiento y orientacion:

Se el mejor ejemplo.
Preparate, conoce el entorno.

Interesarse por lo que hacen en linea, promueve el

dialogo y comparte actividades.

Sensibiliza sobre la importancia de una identidad
digital positiva.
Fomenta el pensamiento critico.

Promueve la empatia y el respeto.






Guia de Mediacion Parental

Guia para uso se
responsable de |
por los menc

ITINERARIO D

MEDIACION PARE

MNINOS PEQUERDS
3a5afos

-

Primer contacto

con las tecnodogias.

S5e recomisnda una

NIRIOYS JOVENES ADOL
6a9anos 10a13a

Sus primeros pasos

en Internet.

Coonmtinuar con




Mecanismos de denuncia

Ocultar |

E 188 Ver menos |
21 de sepliembre a las 19:18 i :
; g Dejar de

Ayudanos a comprender que suc

iPor qué no qui
Es molestaor

* Aparezcoen €

Creo que no c

De Jot Down

Es spam




Mecanismos de denuncia

Denunciar...

Copiar URL

Activar las notificaciones de publ

Compartir en WhatsApp

& Denunciar

Elige el motivo por el que denuncias esta

Autolesion

Acoso o bullying

Venta o promocion de drogas

Venta o promocion de armas de fuego
Desnudos o pornografia

Violencia o dafio



Mediacion activa

Supervision, acompanamiento y orientacion:

Se el mejor ejemplo.
Preparate, conoce el entorno.

Interesarse por lo que hacen en linea, promueve el

dialogo y comparte actividades.

Sensibiliza sobre la importancia de una identidad
digital positiva.
Fomenta el pensamiento critico.

Promueve la empatia y el respeto.



Interésate, dialoga, comparte

;,Alguna recomendacion de a quien puedo seguir en
Instagram?

¢ Cual ha sido el video mas chulo que has visto hoy/esta
semana en YouTube?

¢ Has batido algun record en un juego/app?
¢, Quién te mando hoy el primer mensaje? A qué hora?

;. Qué youtuber/instagramer querrias que te diera clase un
dia? ;Qué te gustaria que te ensenara él/ella?

Ayudame a configurarme el perfil.

Me ha llegado este correo, parece sospechoso, sno?



Mediacion activa

Supervision, acompanamiento y orientacion:

Se el mejor ejemplo.
Preparate, conoce el entorno.

Interesarse por lo que hacen en linea, promueve el

dialogo y comparte actividades.

Sensibiliza sobre la importancia de una identidad
digital positiva.
Fomenta el pensamiento critico.

Promueve la empatia y el respeto.






iReflexiona sobre lo que publi
oo ¢Es sobre ti? éEres el protagonista?

Compruébalo con ellos
ANTES de publicar nada.
Piensa como te senfirias
=i alguien publicase algo relacionado
contigo sin preguntarte antes.

éHas preguntado a ) _ :
los protagonistas de | iLes parece bier

la foto o el contenido bques:gas_ )
si les parece bien y lo publiques?

gue se publigue?

Fien=a detenidaments =i realmente
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Linternafest

limpiabrilla inc. Herramientas

{ g P

f La mejor app de linterna. Facil, rapida v superluminosa. In
con modo fiesta y luces de muchos colores para pasarlo iz

E PEGI3 Contiene anuncios

G i * 5 v
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W 4 H1 Descarg
Unidad Didactica 5 * 3 Ofrecid:
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!. ‘ ” I,”_”r 'a!’ ~espeto, habilidades sociales, ciberacoso)

el dna =T lela MY i-orivacidad, identidad digital y reputacion)

' ' {opciones de seguridad, descarga de apps)




MEDIACION RESTRICTIVA

Establecer reglas y limites:

* Prepara un entorno TIC ajustado a su madurez.
- (Garantiza sus derechos pero exige responsabilidades.

« Limita el tiempo de pantallas: diferencia entre

consumir y crear.
- Apoyate en herramientas de control parental.

* Reflexiona sobre la edad de acceso a su 1° movil.



Entorno TIC ajustado a su madurez

NINOS PEQUE

—l

* Sin conexion a Inet /

Youtube Kids.
» Contenidos cerrados.

* Tiempo planificado.

JOVENES ADOLES
10al3a
@ —
* 1° pasos en Inet. * 1° pasos RRSS y movil.
 Control parental: tv,  Control parental movil y
tablet, consola... RRSS.
 Lugar comun. * + demanda de intimidad.



MEDIACION RESTRICTIVA

Establecer reglas y limites:

* Prepara un entorno TIC ajustado a su madurez.
- (Garantiza sus derechos pero exige responsabilidades.

« Limita el tiempo de pantallas: diferencia entre

consumir y crear.
- Apoyate en herramientas de control parental.

* Reflexiona sobre la edad de acceso a su 1° movil.



Pactos familiares

15%|::L.i,l._-l_ Modelo de oo
CONTRATO FAMILIAR para el BUEN U3

FDISFRUTA con tw nuewo AL e Alora, vamos o porames de acverde an

En

, a8 de da

Yo (hij&), , e comprometo a:

HACER UN US0 RESPONSABLE

1. utilizar unicamente las siguientes aplicaciones y/o sitios wel
consultarlo antes con mis padres:

Z. Uamar solo a familiares y amig@s que conozcan mis padre
tiempi: minutos diarios / semanales.

3. Buscar unicamente informacion, fotos, videos y noticias 0t
trabajos del colegio, musica, deportes,

4. Respetar los siguientes limites de tiemipo: horas diariz

5. Agregara mis redes sociales solo amig@s de verdad, de los ¢

6. Compartir solo fotos o mensajes que puedan ver sin ningun

familiares, futuros jefes o parejas...

* INTEEMET
isq SEGLUEA
FORKIDS

CONTRATO FAMILIAR para el BUEN US4

Modek da o

{DISFRUTA con tu nueva TABLET! Ahora, vamos o ponsrnos de acusnde &n

En a de

de

Yo (hij@),

HACER UN US0 RESPONSABLE

., e comprometag

1. Utilizar Gnicamente las siguientes aplicacionas y/o sitios

2. Buscar unicamente informacion, forns U!lnn: v nnticias

para trabajos del colegio, musica, de

3. Respetar los siguientes limites de ti
haorario

4. Instalar solo apps Utiles y apropiada
5. Agregar solo amigi®@s de werdad, de

6. Compartir sélo fotos o mensajes |
profesores, familiares, futuros jefes

En a de de

Las miembros de la familia (padres e hijos) abajo firmantes:

NOS COMPROMETEMOS A COMPARTIR EL USO
DISPOSITIVOS FAMILIARES DE MANERA SEGUH

wo/COorép

Repartimaos el tismpo diario de uso de los dispositivos pri
de: trabajo * *  * | daberes * * &/ comunicacion * &

28 Acordamos un maximo de horasiminutos de uso

8 Los utilizarnos er: salon B/ cocina O / habitacion
Pero MUNCA estudiando [ comiendo / en el bano / durmie

Los dias de clase podemos utilizarlos en este horario o_






MEDIACION RESTRICTIVA

Establecer reglas y limites:

* Prepara un entorno TIC ajustado a su madurez.
- (Garantiza sus derechos pero exige responsabilidades.

« Limita el tiempo de pantallas: diferencia entre

consumir y crear.
- Apoyate en herramientas de control parental.

* Reflexiona sobre la edad de acceso a su 1° movil.



APARCAR EL MOVIL




MEDIACION RESTRICTIVA

Establecer reglas y limites:

* Prepara un entorno TIC ajustado a su madurez.
- (Garantiza sus derechos pero exige responsabilidades.

« Limita el tiempo de pantallas: diferencia entre

consumir y crear.
- Apoyate en herramientas de control parental.

* Reflexiona sobre la edad de acceso a su 1° movil.



IS4K: CATALOGO DE HERRAMIENTAS DE
CONTROL PARENTAL

IMICI » MWECESITASSABER « DEUTILIDAD « PROCRAMAS » SOBREMNO

HERRAMIENTAS DE CONTRO

Securekids
EEEEEEE | ESPANGL | CRATUITO
Hesramienta IO s
actividad de v = T |
derrvades de sup L
securekids .

CONTROL DE TIEMPO | FILTRADD
DECONTEMIDOS | BLOQUED DE
APLICACIONES

Eset Parental Control

L |

® . @

«www.is4k.es/de-utilidad/herramientas»

SC|







YOUTUBE KIDS

«App de Youtube que filtra de manera automatica
para ofrecer videos apropiados a la edad»



CLASIFICACION DE CONTENIDOS

PEGI 18

CHILDLI

- DELUXE-EDITI 4

www.pegi.info Kompatibel mitj !
PlayStation®4 | PlayS ok

www.pegi.|

e

pafet Violencia

«Utiles para seleccionar juegos ajustados a
la edad del menor»



MEDIACION RESTRICTIVA

Establecer reglas y limites:

* Prepara un entorno TIC ajustado a su madurez.
- (Garantiza sus derechos pero exige responsabilidades.

« Limita el tiempo de pantallas: diferencia entre

consumir y crear.
- Apoyate en herramientas de control parental.

* Reflexiona sobre la edad de acceso a su 1° movil.



Linea de ayuda

= Apoyo gratuito y \

confidencial

= Equipo multidisciplinar

= Ambito familiar y educativo
primaria y secundaria

Horario de atencion telefénica: L —V 10:00 -20:00 ; S 10:00 - 14:00

Si dudas online, IS4K te ayuda



www.isdk.es
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FAMILIAS & COUCADORES
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jParticipa en IS4K!
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